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1 Technické udaje

1.1 Verzia

Tato dokumentacia sa vztahuje na verziu AP| 23.02

1.2 Autor

Tangram SW s.r.0., Chalupkova 14, Presov, Slovakia, www.tangram.sk

Ivan Fedorko, fedorko@tangram.sk
Posledny update: 04.04.2023

1.3 Online dokumentacia

Dokumentacia k API je dostupna cez web-browser po nainstalovani a spusteni API servera na adrese:
http:/llocalhost:port/swagger-ui.htmi

(adresu servera a Cislo portu doplrte podla skuto€nosti)

V browseri sa objavi Standardné rozhranie Swagger s podrobnym popisom requestov. Okrem zobrazenia
dokumentécie umoZiuje aj testovat requesty nad redlnymi datami v pripojenej databaze.

1.4 Uvod

Tangram API je realizované ako RESTful-API cez HTTP alebo HTTPS. PouZzity framework Spring Boot a HTTP
server Apache Tomcat (embedded).

Import z API je vzdy cez prikaz GET, déata su vratené ako Response Body v JSON Struktdre. Prazdne hodnoty sa
nemusia exportovat, klient by to nemal ohlasit ako chybu.

Export do API je vzdy cez prikaz POST, data st v Request Body v JSON Struktire. Prazdne hodnoty sa nemusia
exportovat, API to nebude hlasit ako chybu. Povinné poloZzky sa musia vZdy vyplnit neprdzdnou hodnotou.

Character set pre data je vzdy UTF-8.

Uspesne vykonany request vracia HTTP-status OK (200). Telo response vtedy obsahuje odpoved v JSON forméate.
Chybny request vracia HTTP status 4xx pre chyby klienta a 500 pre systémové chyby na strane servera
(podrobnejsi popis dalej).

1.5 Podporované datové typy

String "text" (text v uvodzovkac;j)

Boolean true/false (bez uvodzoviek)

Number ¢islo so znamienkom a desatinnou bodkou (bez uvodzoviek)
Date datum v ISO tvare ,YYYY-MM-DD" (v uvodzovkéach)

Timestamp datum a Cas v ISO tvare ,2022-10-21T18:21:49" (v uvodzovkach)
1.6 URL/URI

http://adresa:port/request_name?parameters

« IP-adresa a Port kde bezZi API server

- Request_name, nazov requestu, napriklad ,eshop/pricelist"

- Parameters, nepovinné parametre requestu napriklad ,id=abcd&date_from=2018-01-01"
1.7 Request headers

Pre spravne fungovanie v JSON je potrebné v kazdom requeste nastavit HTTP header:

Content-Type: application/json


mailto:fedorko@tangram.sk
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1.8 Response OK (HTTP Status 200)
Uspesne vykonany request GET vracia data naformatované v JSON. Pre kaZdy request su data inak formatované.

Uspesne vykonany request POST, PUT alebo DELETE vracaju $tandardizovant odpoved v tomto tvare:

"timestamp" : "2022-03-31T19:26:16.3074307",
"status" : 200,

"message" : "XXXXxx",

Ilpathll : nn

}
1.9 Response BROWSER (HTTP Status 200 pre zobrazenie tabul’kovych dat)

Requesty typu Browser umoZziiuju zobrazit data v tabulkovej forme, s podporou filtrovania, usporiadania a dalSich
nastaveni. PodrobnejSi popis je v samostatnej kapitole.

1.10 Response ERROR (HTTP Status 400 Bad Request)

Soft-chyby, napriklad chybné parametre requestu, vracaju Standardizovant odpoved v JSON. Oproti Response OK
obsahuju navySe polia "error" a "exception". Pole "error" obsahuje kod chyby (rozdielne pre kazdy typ requestu).
Pole "exception" je vzdy prazdne (nedochadza k vynimke). Pole "message" obsahuje podrobnejsi popis chyby.

{

"timestamp" : "2022-03-31T19:29:37.1425269",

"status" : 400,

"error" : "EXIST",

"exception" : "",

"message" : "Zakaznik s kédom TEST123 uz existuje v databaze",
llpathll : nn

}
1.11 Response SYSTEM ERROR (HTTP Status 500 a podobné)

Systémoveé chyby (vynimky) vracaju odpoved v rovhakom tvare, ako soft-chyby. Pole "error" obsahuje stru¢ny
néazov chyby, pole "exception" obsahuje nazov (triedu) vynimky, pole "message" obsahuje podrobny popis chyby.
Pole "path" obsahuje URL requestu, ktory vyvolal vynimku.

"timestamp" : "2022-03-31T17:51:27.283+00:00",

"status" : 500,

"error" : "Internal Server Error",

"exception" : "org.springframework.jdbc.CannotGetJdbcConnectionException",
"message" : "Failed to obtain JDBC Connection; java.sql.SQLException: ...",
"path" : "/api/customer"



2 Security — protokol HTTPS (Sifrovanie)

Tangram APIl umoziuje zapnut Sifrovany prenos (HTTPS protokol). Nadvazovanie spojenia je pomalsie, ako v
pripade nesifrovaného prenosu, ale celd komunikacia (vratane autentifikacie klienta menom a heslom) je Sifrovana.

HTTPS sa doporucuje zapnut, ak klienti pristupuju k serveru z vonkajSej nezabezpecenej siete.

HTTPS sa nastavuje v konfiguraénom subore ,application.properties”. Ak sibor neobsahuje prislusné riadky, tak
ich dopliite. Znak # na zaciatku riadka znamena, Ze cely riadok je ,komentar* (vypnuty). Po zmene v
konfiguracnom sabore je nutné reStartovat API, aby sa zmeny prejavili.

# SECURITY

server.ssl.enabled=true
server.ssl.key-store: file:./tangram.pl2
server.ssl.key-store-password: tangram
server.ssl.key-store-type: pkcsi2
server.ssl.key-alias: tangram.sk

Vysvetlivky:
enabled = true zapina Sifrovanie

key-store obsahuje nazov siiboru s SSL certifikatom. Certifikat musi byt uloZzeny v tzv. ,key store* vo formate
PKCS12. Na pripone suboru nezalezi. TangramAPI| uz obsahuje v instalacii predpripraveny self-signed certifikat —
certifikat nebol vydany Certifikadnou autoritou a je to tzv ,neovereny certifikat". Sifrovanie s tymto certifikatom
funguje tak ako ma, ale browser (a niektoré kniznice na strane klienta) hlasia varovanie Ze ide o neovereny
certifikat (po odkliknuti komunikacia pokracuje dalej).

key-store-password je heslo zadané pri generovani key-store stiboru, serveru slUzi na otvorenie stiboru a
naclitanie certifikatu

key-store-type je format key-store suboru, predvoleny je Standard PKCS12 (iné formaty neboli testované)
key-alias je nazov domény, pre ktoru bol certifikat vygenerovany

Pouzitie vlastného certifikatu

Pri inStalacii APl na verejne dostupny server (napriklad pre spustenie CRM modulu vo vonkaj3ej sieti) by sa mal
pouzit' oficialne vygenerovany certifikat, viazany na prislusnd doménu servera.

Certifikaty vydavaju tzv. certifikaCné autority za poplatok (certifikat obvykle plati 2 roky).

Oficialny (overeny) certifikat je mozné ziskat' aj zdarma (napriklad https://zerossl.com, https://letsencrypt.org,
https://www.sslforfree.com a dalSie). Tieto certifikaty maji obvykle obmedzenu platnost na maximalne 90 dni.
Vacsina free sluzieb umoznuje generovat certifikty automaticky v pravidelnych intervaloch (hlavne LetsEncrypt).

Pre pouzitie vlastného certifikatu je nutné ho ulozit do key-store stboru a subor nahrat do adresara, kde je
nainstalovany TangramAPI server. Tiez je nutné upravit konfiguracny subor a reStartovat server.
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3 Autentifikacia (meno/heslo)
Autentifikacia sa zapina v konfiguracnom subore ,application.properties”, vid Nastavenie systému.

Tangram REST API podporuje dva druhy autentifikacie: Basic (meno + heslo) a Bearer (token). Obidva sp6soby su
zapnuté naraz a mézu sa kombinovat. Basic sa obvykle pouZziva pre napojenie cudzich systémov (e-shopy a pod.),
Bearer pouziva webova aplikacia Tangram CRM.

Chybné meno, heslo alebo token vracia status 401 Unauthorized. Request body obsahuje podrobnejsi popis
chyby (priklad):
{

"timestamp" : "2023-04-11T20:46:28.1176956",
"error" : "AUTHENTICATION FAILED",
"message" : "Basic Authentication - unknown user [Andrej]"

}
Nepovoleny pristup k requestu vracia status 403 Forbidden (vid nastavenie prav v dalSom texte).

Vytvorenie pouzivatelov pre API:

- v application.properties vlozte riadok ,tangram.admin.password=xxxxx", ktory nastavi heslo pre zabudovany
(nezmazatelny) login ,admin®, reStartujte sluzbu API. Bez admin hesla sa nedaju spustit dalSie funkcie.

- v TangramEOS spustite Ciselniky - PouZivatel systému - Zamestnanci a pristupové prava,

3.1 Nastavenie systému (Pouzivatelia, Roly, Prava)

V adresari TangramServer je konfiguracny subor ,application.properties”, nastavte riadky:
- tangram.authentication=true, zapne kontrolu
- tangram.admin.password=xxxxx", nastavi heslo pre zabudovany (nezmazatelny) login ,admin“

Heslo pre administratora je potrebné na nastavenie pristupovych prav (vid dalej). Po zmene v subore reStartujte
sluzbu API.

V programe TangramEQS vytvorte pouzivatelov a pristupové prava:

- v Systém - Konfiguracia — Konfiguracia programu, v bloku Tangram Server API, zadajte adresu a port
servera. Zadajte aj admin heslo, ktoré ste vytvorili v sibore application.properties

- funkciou Systém - API - Zoznam roli TangramServer vytvorte zoznam roli, ktoré sa budu pridelovat
jednotlivym pouzivatelom API

- funkciou Systém - API - Pristupové prava TangramServer pridelte prava k vytvorenym roliam, na spustenie
tejto funkcie musi bezat' API sluzba

- funkciou Systém - API - Zoznam pouzivatel'ov TangramServer vytvorte jedného alebo viac pouzivatelov

Zoznam pouzivatelov je integrovany priamo do zoznamu zamestnancov kvoli pristupu k modulu CRM. Na
vytvorenie loginu pre externy systém vytvorte nového ,zamestnanca“. Musi sa zadat Osobné ¢€islo (flubovolny
unique kad), Meno (napriklad ndzov externého systému) a Pristupové Udaje pre TangramServer (login a heslo). Zo
zoznamu roli vyberte predtym nadefinovana rolu.

Ak zmenite Udaje v Roliach alebo Zamestnancoch, doporucujeme reStartovat TangramServer, pretoze tieto Udaje
su drzané v cache a je nutné zmenené data nacitat z databazy.

Zoznam pouzivatelov je mozné vytvorit/aktualizovat' aj vo web module TangramCRM, pokial je nainStalovany.

3.2 Autentifikacia Basic (meno a heslo)

Pri tomto spOsobe sa zasiela meno a heslo v kazdom requeste. Je vhodny pre klientov, ktori mézu mat meno a
heslo bezpecne ulozené.

Kazdy request musi obsahovat HTTP header Authorization: Basic xxxxxx, kde retazec ,xxxxxx“ obsahuje
jednoducho zakdédované meno a heslo. Medzi ,Basic” a ,xxxxxx“ musi byt jedna medzera.

Spdsob Sifrovania mena a hesla:
- meno a heslo sa spoji do retazca ,meno:heslo“ (oddelovac dvojbodka, Zziadne medzery)
- retazec sa zakdduje algoritmom Base64

Priklad (uvodzovky su ilustracné, do HTTP headera sa nedavaju):
- meno ,Andrej*

- heslo ,andrej123*

- retazec ,,Andrej:andrej123"

- zakddované do Base64 ,QW5kecmVqOmFuzZHJlajEyMw=="

Meno aj heslo su case-sensitive. Meno nesmie obsahovat znak ,:“ (dvojbodka).
Chyby (status 401):



- ,HTTP header [Authorization] not found“ ak request vbbec neobsahuje HTTP header ,Authorization”
- ,lllegal base64 character” ak je retazec ,meno:heslo“ chybne zakdédovany (status 500)

- ,wrong format" ak zakddovany retazec neobsahuje dvojbodku a ned4 sa rozdelit na meno a heslo

- ,unknowm user* ak sa meno nenaslo v zozname pouzivatelov

- ,account is locked" ak je pouzivatel v stave ,neaktivny*

- Jnvalid password"“ ak nesuhlasi heslo

3.3 Autentifikacia Bearer (token)

Pri tomto spOsobe sa najprv vySle request GET Japillogin, ktory musi obsahovat Basic autenfikaciu (vid predosly
odstavec) s menom a heslom. V odpovedi sa vygeneruje token (textovy retazec), ktory sa pouzije na autentifkaciu
vSetkych nasledujucich requestov. Token je platny 24 hodin a m6Ze sa predcasne zneplatnit requestom GET
lapillogout. VVygenerované tokeny sa drzia len v paméti a pri reStarte servera sa vymazu.

Autentifikacia tokenom je vhodna pre webové aplikacie, kde user zada meno a heslo. APl vygeneruje token, ktory
sa ulozi na strane frontendu (napriklad do cookies). DdleZité je, Ze sa do cookies neukladd meno a heslo a nie je
mozné ho odhalit.

Login - vygenerovanie tokenu:

- odoslat request GET /api/login, ktory v hlavicke obsahuje Basic autentifikaciu (meno a heslo)
- v pripade neuspesnej autentifikacie sa vrati status 401 s prisluSnou chybou (vid Basic Auth)
- priklad Uspesnej odpovede (request body):

"user" : {
Ilidll . "Andrej",
llpSWll : lllI,
"role" : "MANAGER",
"active" : true,
"meno" : "Andrej KokoSka",
"funkcia" : "OBCHOD",
"pracovisko" : "Obchod",
"telefon" : "+421999666777",
"email" : "andrej.kokoska@test.sk",
"poznamka" : "Poznamka na viacej riadkov\r\ndruhy riadok\r\ntreti riadok",
"obchzast" : "ABCDEFGHIJ"
Iy
"tokenId" : "9ce5dd24-0587-4174-9551-bb885e15bac2",
"tokenvalidity" : "2023-04-12T21:36:07.4127835"

}

Pole ,user* obsahuje Gdaje o uzivatelovi (heslo je vzdy vymazané)
Pole ,tokenld" obsahuje vygenerovany token
Pole ,tokenValidity“ obsahuje datum a ¢as, dokedy je token platny

Ak sa posle login pre toho istého uzivatela znova, vygeneruje sa novy token a predosly sa vymaze. Z toho vyplyva,
Ze jeden pouZivatel m6ze byt prihlaseny len z jedného zariadenia naraz.

Request - pouZitie tokenu

VSetky nasledujuce requesty musia obsahovat HTTP header Authorization: Bearer xxxxxx, kde retazec ,XXXxxX
je vygenerovany token. Medzi ,Bearer” a ,xxxxxx“ musi byt jedna medzera.

Chyby (status 401):
- ,Token unknown" ak sa zadany token vébec nenasiel v pamati
- ,Token expired” ak uplynula platnost tokenu

Logout - zruSenie tokenu

Request GET /apillogout vymaZze token z paméate. Tento request musi byt autentifikovany, bud' Basic alebo
Bearer. Ak je token uz neplatny alebo vymazany, nevrati sa chyba, vzdy sa vracia status 200.



4 Pristupové prava

Kontrola pristupovych prav k API sa vykonava, len ak je v konfiguracii zapnuté autentifikacia. Ak je autentifikacia
vypnuta (napr. API spustené v testovacej prevadzke), klient ma pristup k vSetkym endpointom bez obmedzenia.

Pristupové prava su realizované pomocou Roli (Role) a Pristupov (Permission).

Nastavenie (editacia) roli sa moZe vykonavat pomocou requestov /apiladmin/roles, Japi/ladmin/permissions a
lapiladmin/users. VSetky vyZaduju prdvo ADMIN. Podrobnosti v online dokumentécii.

Okrem toho sa pouzivatelia/roly/prava nastavuju aj v programe TangramEOS, menu Systém.

Pristupy (Permissions) je pevne dany zoznam, definovany vnutri API servera. Zoznam vSetkych Pristupov sa da

nacitat requestom GET api/admin/permissions/all (vyZaduje ADMIN permission). Zoznam ma tvar:
[

"id": "ADMIN", "label": "Administrator (vSetky admin funkcie)" 3},

"id": "CUSTOMER_READ", "label": "Zakaznici - prezerat™ },

"id": "CUSTOMER_CREATE", "label": "ZzZakaznici - vytvorit™ 7},

"id": "CUSTOMER_UPDATE", "label": "zakaznici - opravit™ },

"id": "CUSTOMER_DELETE", "label": "Zakaznici - vymazat z databéazy" },

P Yo Yaoa Yate Yoo

]

Roly (Roles) su definovatelné pouzivatefom a ukladaju sa v databaze. Kazdy pouzivatel musi mat priradenu jednu
rolu (ak nema Ziadnu rolu, nema ziadne prava). K roli sa priradzuju pristupové prava zo zoznamu Permissions.

Zoznam pristupov k roli sa da nacitat requestom GET api/admin/permissions?role_id=MANAGER v tvare:
[ "ADMIN", "CUSTOMER_READ", "CUSTOMER_UPDATE", .. ]

Kazdy request je chraneny niektorym z Pristupov, okrem requestov zo sekcie Login (login, logout, check, auth a
permissions) a Ciselniky (/api/list/xxx).

Pri volani requestu, ku ktorému nema user pristup sa vrati status 403 Forbidden a response body obsahuje
podrobnosti v tvare:

"timestamp" : "2023-04-19T10:40:38.8571505",
"error" : "NOACCESS",
"message" : "User [ANDREJ], role [ROLE®1], no permission [ORDER_READ]"

}

Pole ,message" obsahuje informaciu o autentifikovanom userovi, jeho priradenej roli a vyzadovanom Pristupovom
prave k volanému requestu.

4.1 Pouzitie vo web-aplikaciach

Aplikacia by mala korektne oSetrit’ response 403 a zobrazit’ pouzivatelovi rozumné chybové hlasenie aj s obsahom
pola ,message"“. Toto pom0ze spravcovi rychlejSie sa zorientovat, ktoré Pristupy je nutné priradit’ prislusSnej roli.

Na skrytie nedostupnych funkcii (menu, tlacitka, ...) slGZi request lapilpermissions, ktory vrati zoznam Pristupov
pre aktualne prihldseného pouZivatela v tvare:

[ "ADMIN", "CUSTOMER_READ", "CUSTOMER_UPDATE", .. ]

Tento request vyzaduje autentifikaciu (prihlasenie pouzivatela) ale nevyzaduje Ziadne pristupové prava. Podla
vrateného zoznamu by mala aplikacia zablokovat alebo skryt nedostupné funkcie.



5 BROWSER
5.1 Uvod

Requesty typu Browser umoziuju zobrazit data v tabulkovej forme, s podporou filtrovania, usporiadania a dalich
nastaveni. Na rozdiel od Standardnych requestov, ktoré vracaju len Cisté data, browser vracia aj popis stlpcov a
dalSie meta-data.

5.2 Request

Request pre browser je vzdy metéda POST a mbze obsahovat parametre v request-body. Pri prvom volani sa
parametre obvykle nezadavaju a server vygeneruje odpoved s default hodnotami pre filter aj order.

Struktira request body je Standardizovana:

{
"search":"xxx":
"filter":
[
{ "id":"id", "operator":"IN", "values":["0004", "0006"] },
{ "id":"cislo", ‘"operator":"BETWEEN", "values":[100, 199] },
{ "id":"active", "operator":"EQ", "values":[true] 1},
{ "id":"datum", T"operator":"BETWEEN", "values":["2022-01-01", "2022-12-31"] }
1,
"order": {... upresnit’ Struktlru ...}
}
Search

Hodnota hladana ako podretazec vo viacerych stipcoch naraz (full-text serach). Hlada sa v stipcoch s priznakom
.search“=true. Hladanie je case-insensitive a accent-insensitive (ignoruje diakritiku).

Filter

Zoznam podmienok, ktoré sa pouZiju na vytvorenie filtra (SQL WHERE) pri itani z databazy. Ak je zadanych viac
podmienok, musia platit vSetky si¢asne. Ak nie je zadana Ziadna podmienka, server pouZije default hodnoty (pre
kazdy browser iné). Nazvy stipcov su case-sensitive, operatory su vzdy uppercase. Ciselné a boolean hodnoty
moézy byt zadané v ivodzovkach alebo bez nich, stringy a datumy su vzdy v ivodzovkach (JSON pravidla).

Jedna podmienka ma &truktaru { "id":"stipec”, "operator":"kéd", "values":[hodnotal, hodnota2, ...] }
Podporované operatory:

Operator |Hodnoty |Popis

EQ 1 presna zhoda
podporované vSetky typy (STRING NUMBER DATE DATETIME a BOOLEAN)
stringy sa porovnavaju case-sensitive

SUBSTR |1 hladanie podretazca
len pre STRING
ignoruje sa case aj diakritické znamienka

BETWEEN |1 alebo 2 |hladanie od-do (vratane hranic)

len pre NUMBER a DATE,

da sa pouZit' aj na hladanie >= ("values":["2022-01-01", null])
alebo <= ("values™:[null, "2022-12-31")

IN 1..999 hladanie v zozname hodn6t

len pre hodnoty STRING

podmienka je splnena ak sa hodnota stipca zhoduje s niektorou zo zadanych hodnét
hlada sa presna zhoda

Order

ESte nie je dokoncené ...



5.3 Response

Standardizovana odpoved pre nagitanie dat vo forme tabulky (riadky a stipce). Obsahuje definiciu stipcov s
nazvami a datami vo forme tabulky (dvojrozmerné pole).

Zéakladna Struktira odpovede (priklad tabulky, 3 stipce, 4 riadky):
{

"columnCount" : 3,

"dataCount" : 4,

"totalCount" : 150,

"limitCount" : 4,
"columns" :
[ { llidll:llidll,

"type":"STRING",

"decimals":0,

"style":"BOLD",

"clickable":true,

"uppercase":true,

"title":"Login",

"tooltip":"prihlasovacie meno (unique ID)"

{ "id":"active",
"type":"BOOLEAN",
"decimals":0,
"style":"NONE",
"clickable":false,
"title":"Aktivny",
"tooltip":null

{ llidll:llmenoll,
"type":"STRING",
"decimals":0,
"style":"NONE",
"clickable":false,
"title":"Meno",
"tooltip" : "P1lné meno pouzivatela"

}
1

"data" :
[ [ "eo1", true, "Stredisko Bratislava"],

[ "e02", false, "Stredisko Zilina"],

[ "e03", true, "Stredisko KoSice"],

[ "e04", true, "Stredisko Banska Bystrica"]
1,

"filter" : { koépia filtra z requestu }

}

Pole columnCount obsahuje pog&et stipcov v poli columns.

Pole dataCount obsahuje pocet riadkov v tabulke data.

Pole totalCount obsahuje pocet vSetkych riadkov z databazy, ktoré vyhoveli filtru
Pole limitCount obsahuje nastaveny limit (maximalny pocet riadkov v tabulke data)

Pole columns obsahuje zoznam stipcov tabulky. Kazdy stipec obsahuije atributy:

- id = unikatne ID stlpca v ramci tabulky (nezobrazuje sa)

- type = typ hodnoty STRING, NUMBER, DATE, DATETIME alebo BOOLEAN

- decimals = pocet desatinnych miest (len pre typ NUMBER)

- style = formatovanie obsahu stipca (NONE, BOLD tuény font, STRIKE preskrtnuty font, HIDDEN skryty stipec)
- clickable = true (povoleny click na hodnotu v riadku, ktory otvori "formular"), false = Ziaden click

- uppercase = true (hodnoty su uppercased, filter typu EQ sa musi zadavat uppercased)

- title = nadpis stipca pri zobrazeni tabulky na strane frontendu

- tooltip = podrobnejsi popis stipca (text do bubliny)

Pole data obsahuje hodnoty usporiadane po riadkoch. Kazdy riadok obsahuje pole hodn6t. Poradie hodndt v riadku
zodpoveda poradiu stlpcov definicii columns.

Hodnoty su forméatované podla JSON Standardu:

STRING: "text v dvojitych uvodzovkach"

NUMBER: 9999.9999 (Cislo s desatinnou bodkou, bez uvodzoviek)
DATE: "2022-07-14" (datum v ISO tvare, v uvodzovkach)
DATETIME: "2022-07-14T11:16:44.0" (Casova peciatka v ISO tvare)
BOOLEAN: true/false (bez uvodzoviek)






6 VENDING (predajné automaty)
6.1 Uvod

Tato Cast API je ur€ena na pripojenie predajnych automatov (napoje, jedla, ...).

Predpoklada sa nasledujuici postup predaja cez automat:

- zékaznik prilozi kartu k snimacu

- automat odosle na API request ,Vyhladanie karty*

- APl vyhlada kartu v databaze a vrati Udaje o karte a zakaznikovi, vratane zostavajuceho kreditu na karte
- pokial je dostato€ny kredit, automat vykona predaj

- automat odosle na API request ,Zapis transakcie"

- API zapiSe transakciu do databazy a ihned' aktualizuje zostavajlci kredit na karte

6.2 Autentifikacia

APl umoznuje dva spdsoby autentifikacie, BasicAuth a Token, podrobnosti v prvej kapitole.

6.3 Vyhladanie karty

Vyhladanie udajov o karte, zdkaznikovi a zostavajucom kredite

[GET] api/vending/cards?id=8700C033E6

Povinny parameter [id] obsahuje kéd karty (Cislo Cipu v pripade RFID kariet)
Odpoved’ OK (statut 200)

{

"id" : "8700CO33E6",

"printedId" : "1025",

"customerId" : "00101",

"popis" : "Poznamka pre kartu Jozka Mrkvicku",

"meno" : "Mrkvicka Jozef Ing.",

"stredisko" : "PSA.001",

"publicMsg" : "Poznamka pre zadkaznika, zobrazuje sa na termindaloch",

"kredit" : 12.40
}

id = kéd karty (Cislo Cipu)

printedld = evidencné Cislo karty, obvykle vytlatené na karte

customerld = kdd zakaznika (napr. osobné Cislo zamestnanca)

popis = interna poznamka ku karte

meno = meno a priezvisko zakaznika

stredisko = stredisko/oddelenie

publicMsg = sprava ur¢ena pre zékaznika, doporu€ujeme zobrazit na displayi automatu, ak je to mozné
kredit = zostavajuci kredit na karte

Odpoved ERROR (status 400)
nenajdend alebo neplatna karta (nie je priradena zakaznikovi, platnost’ karty skoncila a pod.)

"timestamp" : "2023-04-04T11:57:16.9979481",
"error" : "NODATA",
"message" : "Card [8700C033E6] not found"

}

6.4 Zapis transakcie

Zapis transakcie do databazy po GspeSnom predaji na automate. Pri zapise transakcie sa uz zostavajlci kredit
neoveruje, tuto kontrolu musi vykonat automat eStre pred predajom. Pri zapise transakcie sa neméze vyhodit
chyba 400. Ak sa vyhodi chyba 5xx, znamena to systémovu chybu na strane servera.

[POST] api/vending/transactions

"cardId":"8700C0O33E6",
"amount":2.40,
"device":"KOD-AUTOMATU-123456",



"comment":"Poznamka od predajného automatu"

}

cardld = kdd karty

amount = suma nakupu (celad suma, vratane DPH)

device = kdd automatu, ktory uskutocnil predaj

comment = [ubovolna poznamka, napr. €islo slotu alebo nazov produktu

Odpoved’ OK (status 200)

"timestamp" : "2023-04-04T12:13:29.4579135",
"message" : "0OOOOOOOO13"
}

Pole ,message” obsahuje kéd vytvorenej transakcie, doporucujeme logovat na strane automatu, pokial je to
mozné.
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